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7.3.  Ozel Nitelikli Kigisel Verilerle llgili Tedbirler

7.4. Kigisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi

8. SORUMLULUK ve GOREV DAGILIMI

9. UYGULAMA VE YURURLUK

1. GIRIS

1.1. Amag

isbu Politika, Mekra Lang Otomotiv Yan Sanayi Anonim Sirketi (bundan sonra kisaca “Mekra Lang”)'nin islem
suregleri kapsaminda; T.C. Anayasasi, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (bundan sonra kisaca
“Kanun”) ve ilgili ikincil mevzuat ile uluslararasi dizenlemelere uygun olarak islenen kisisel verilerin hukuka uygun
olarak saklanmasi ve imha edilmesi agisindan benimsenen esas ve usulleri ortaya koymaktadir. Kurumsal olarak
benimsenen “seffaflik” niteliginin bir geredi olarak kisisel verilerin saklanmasi ve imhasi isbu Politika ile

acgiklanmaktadir.

Kisisel verilerin saklanmasi ve imhasi surecleri Mekra Lang tarafindan, isbu Politikaya uygun olarak gerceklestirilir.

1.2. Kapsam

isbu Politika; miisteri, miisteri adayi, calisan, ¢alisan aday!, ziyaretgi, katilimel, is ve ¢dziim ortadi hissedari veya
calisani gibi veri sahibi ilgili kisilerin Mekra Lang tarafindan islenen tim kisisel verilerinin saklama ve imhasinailiskin

faaliyetler butinini kapsamaktadir.

1.3. Tanimlar ve Kisaltmalar

Alici Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tlizel kisi
kategorisi .

Acik Riza Belirli bir konuya iligkin, bilgilendirimeye dayanan ve 6zgur iradeyle agiklanan
riza.

Birim Arsivi Kurum ve kuruluslarin gorev ve faaliyetleri sonucu kendiliginden tesekkil eden
ve bu kurulusglarin gesitli birimlerinde, aktlalitesini kaybetmemis olarak aktif bir
bicimde ve gunlik is akimi iginde kullanilan arsivlik malzemenin belirli bir stre
saklandi@i arsiv birimleri (tasra, bolge ve yurt disi kuruluslarinda bulunan arsivler
de birim arsivi sayilr).

EBYS Elektronik Belge Yonetimi Sistemi.

Elektronik Ortam Kisisel verilerin elektronik aygitlar ile olusturulabildidi, okunabildigi,

degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan

Elektronik ortamlarin diginda kalan tim yazil, basili, gérsel vb. diger ortamlar.
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Ortam

GVKT (GDPR) Genel Veri Koruma Tzl (General Data Protection Regulation)

ilgili Kisi Kigisel verisi islenen gercek kisi.

imha Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin

parcasl olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tirlti ortam.

Kigisel veri envanteri

Veri sorumlularinin is siireglerine bagli olarak gergeklestirmekte olduklar kisisel
verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi,
aktarilan alici grubu ve veri konusu kisi grubuyla iligkilendirerek olugturduklari
ve Kisisel verilerin islendikleri amagclar icin gerekli olan azami slreyi, yabanci
Ulkelere aktarimi dngdrllen kigisel verileri ve veri guvenligine iligskin alinan
tedbirleri aciklayarak detaylandirdiklari envanter.

Kisisel Verilerin islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, saklanmasi, degistiriimesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi,
siniflandinimasi ya da kullaniimasinin engellenmesi gibi veriler Uzerinde
gerceklestirilen her tirll islem.

Kurul Kigisel Verileri Koruma Kurulu.
Kurum Arsivi Mekra Lang arsivi.
KVKK 6698 sayil Kisisel Verileri Koruma Kanunu.

Periyodik Imha

Kanunda yer alan kisisel verilerin iglenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve
tekrar eden araliklarla re’'sen gergeklestirilecek silme, yok etme veya anonim
hale getirme islemi.

Politika

isbu Kisisel Verileri Saklama ve imha Politikasi .

Mekra Lang

Mekra Lang Otomotiv Yan Sanayi Anonim Sirketi

Ozel Nitelikli Kisisel Veri

Kigilerin irki, etnik kdkeni, siyasi dislincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi,
cinsel hayati, ceza mahkdmiyeti ve glvenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri.

Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel
verileri isleyen gercek veya tuzel kisi.

Veri Kayit Sistemi

Kigisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasinda ve yonetiimesinden sorumlu gercek veya tuzel kisi.

Veri Sorumlulari Sicil Bilgi
Sistemi

(VERBIS)

Veri sorumlularinin Sicile basvuruda ve Sicile iligkin ilgili diger islemlerde
kullanacaklari, internet lizerinden erisilebilen, Baskanlik tarafindan olusturulan
ve yOnetilen bilisim sistemi.

Yodnetmelik

28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.




2. KAYIT ORTAMLARI

Kisisel veriler, asagida Tablo 1'de sayilan elektronik ve elektronik olmayan ortamlarda, hukuka uygun ve guvenli
bir sekilde saklanir.

Tablo 1: Kisisel Verilerin Kayit Ortamlari

Elektronik Ortamlar Elektronik Olmayan Ortamlar
e Sunucular (Etki alani, yedekleme, e- [e  Kagit,
posta, veritabani, web, dosya paylasim,

vb.) e Manuel Veri Kayit Ortamlari
(Sozlesmeler ve fer’i dokiimanlari,

e Yazilimlar (ofis yazilimlari, portal, ziyaretci kayit defterleri, gonderici-alict
VERBIS.) formlari, anket formlari, dilekgeler vb.),

e Bilgi giivenligi cihazlar1 (giivenlik [e  Yazili, basili, gorsel ortamlar.
duvari, saldir1 tespit ve engelleme,
giinliik kayit dosyasi, antiviriis vb. )

e Kisisel bilgisayarlar  (Masaiistii,
dizlst()

e Mobil cihazlar (telefon, tablet vb.)
e Optik diskler (CD, DVD vb.)

e (ikartilabilir bellekler (USB, Hafiza
Kart vb.)

e  Yazici, tarayici, fotokopi makinesi

3. SAKLAMA

3.1. Saklamay1 Gerektiren Hukuki Sebepler

Kanun’un 4. maddesinde islenen kisisel verinin “islendikleri amagla baglantili, sinirli ve 6lglli olmasi ve ilgili
mevzuatta 6ngorilen veya islendikleri amag igin gerekli siire kadar muhafaza edilmesi” gerektigi belirtilmis, 5. ve 6.
maddelerinde ise, kisisel verilerin isleme sartlari sayiimistir. Buna gore, Mekra Lang faaliyetleri gergevesinde kisisel
veriler, ilgili mevzuatta 6ngorilen veya isleme amaglarimiza uygun siire kadar saklanir.



Mekra Lang tarafindan iglenen kisisel verilerin saklanmasini gerektiren hukuki sebepler baslica soyledir;

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

5651 s. internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun

397 sayili Vergi Usul Kanunu

e 6098 sayili Tiirk Bor¢lar Kanunu,

6100 say1li Hukuk Muhakemeleri Kanunu,

e 6102 sayili Tiirk Ticaret Kanunu,

e 2004 sayili Icra ve iflas Kanunu,

e 4857 sayili Is Kanunu,

e 5070 Elektronik imza Kanunu,

e 2828 sayili Sosyal Hizmetler Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,
e 6331 Is Saglig1 ve Giivenligi Kanunu,

e Bu kanunlar uyarinca yliriirliikte olan diger yonetmelik, teblig, vb. ikincil diizenlemeler
ile Mekra Lang’1in yaymladigi1 yonerge, prosediir vd. i¢ diizenlemeler.

3.2. Saklamay1 Gerektiren Amaglar

Mekra Lang’in islem suregleri kapsaminda islenen kisisel verilerin saklamayi gerektiren amaclari asagida
sayilmaktadir;

Kanundan dogan ytikiimliiliiklerin yerine getirilmesi,
Mekra Lang tarafindan yiiriitiilen faaliyet ve siirecler ile {istlenilen gorevlerin icrasi,

Mekra Lang’in faaliyet alani igerisindeki yiikiimliiliikleri ile iistlendigi hizmetler ve
sorumluluklarin yerine getirilmesi i¢in gerekli aksiyonlarin alinmas,

Sozlesme siireglerinin yonetilmesi ve sozlesmelerin ifasi,



Insan kaynaklari siireglerinin yonetilmesi,

[letisim saglanmast,

[s/Coziim Ortaklar1 ile iliskilerin ve faaliyetlerin yiiriitiilmesi,
Mali/Finansal siireclerin yonetilmesi,

Dogmus veya dogabilecek hukuki/cezai/idari uyusmazliklarin takibi ve ispat kiilfetinin yerine
getirilmesi,

Anonim sirket statiisiinlin gerektirdigi zorunlu islemlerin yapilmasi,
Kurumsal sosyal sorumluluk projelerinin yerine getirilmesi,
Kurumsal politika, plan ve siirdurebilirligin saglanmast,

Kurum i¢i-kurum dis1 egitimlerin planlanmasi ve gergeklestirilmesi,
Toplant1 hazirlik ve sonrasi siireglerin yonetilmesi,

Istihdam edilenlere kars1 yiikiimliiliiklerin yerine getirilmesi,
Istihdam edilenlere kurum ici rehberlik faaliyetlerinin yiritilmesi,
Kurum i¢i denetimlerin saglanmasi,

Yapilan is ve islemlerin takibi, analiz ve raporlanmasi,

Istatistiksel ¢alismalar yapilmast,

Miisteri iliskilerinin yonetilmesi,

Mekra Lang isyerlerinin giivenliginin saglanmasi,

Ziyaret¢i ve toplant1 kayitlarinin tutulmasi,

Oneri, talep ve sikayetlerin sonuclandirilmasi



4. IMHA

4.1. Imhay Gerektiren Durumlar

Asagida belirtilen hallerde kisisel veriler imha edilir:

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
acik rizasmi geri almasi,

Kanun’un 11. maddesi geregi ilgili kisinin haklar1 ¢cer¢evesinde kisisel verilerinin silinmesi ve
yok edilmesine iligkin yaptig1 bagvurunun Mekra Lang tarafindan kabul edilmesi,

Mekra Lang’1n, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz
bulmas1 veya Kanunda ongoriilen siire icinde cevap vermemesi hallerinde; Kurula sikayette
bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri daha
uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi.

Yukarida sayilan durumlarinda, Mekra Lang tarafindan kisisel veriler, ilgili prosedurlere uymak suretiyle, ilgili kisinin
Kanun m.13’e uygun talebi lizerine talep tarihinden itibaren en ge¢ 30 (otuz) giin icerisinde silinir, yok edilir ya da
re’sen silinir, yok edilir veya anonim hale getirilir.

4.2. Imha Teknikleri

ilgili mevzuatta éngdriilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda kisisel veriler,
Mekra Lang tarafindan re’sen veya ilgili kisinin basvurusu Uzerine yine ilgili mevzuat hikimlerine uygun olarak
asagida belirtilen tekniklerle imha edilir.

4.2.1. Silme

Kisisel verilerin silinmesi, kigisel verilerin ilgili kullanicilar i¢in hicbir sekilde erigilemez ve tekrar kullanilamaz hale
getirilmesi islemidir. Mekra Lang tarafindan en ¢ok kullanilan silme teknikleri agagdidaki Tablo 2'de agiklanmaktadir.

Tablo 2: Kisisel Verilerin Silinmesi Teknikleri

[ Veri Kayit Ortami | Aciklama




Sunucu Sistemlerinde Yer Alan Kisisel Veriler Sunucu sistemlerinde yer alan kisisel verilerden
saklanmasini gerektiren slire sona erenler igin sistem
yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi
kaldinlarak silme iglemi yapilir.

Veri Tabanlarinda Yer Alan Kigisel Veriler Elektronik ortamda yer alan kigisel verilerden
saklanmasini gerektiren sire sona erenler, veri tabani
yoneticisi hari¢ diger kullanicilar ve uygulamalar icin
hicbir sekilde erisilemez hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler Fiziksel =~ ortamda  tutulan  kisisel  verilerden
saklanmasini gerektiren slre sona erenler Mekra Lang
tarafindan re’sen silinir. Re’sen silme isleminde, evrak
arsivinden sorumlu birim yOneticisi hari¢ diger
calisanlar icin hicbir gekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Ayrica, Uzeri okunamayacak
sekilde cizilerek/boyanarak/silinerek karartma islemi
de uygulanir.

Tasinabilir Medyada Bulunan Kisisel Veriler Flash tabanli sistemlerde kisisel veri tutuimasi Kurum
politikasi olarak yasaktir.

4.2.2. Yok Etme

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Mekra Lang tarafindan en ¢ok kullanilan yok etme teknikleri agagidaki Tablo
3'de agiklanmaktadir.

Tablo 3: Kisisel Verilerin Yok Edilmesi Teknikleri

Veri Kayit Ortami Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren sire sona erenler, Mekra
Lang tarafindan re’sen imha edilmektedir.

Re’'sen imhada, kagit ortaminda yer alan kisisel
verilerden saklanmasini gerektiren sire sona erenler,
kagit kiroma makinelerinde geri dondirulemeyecek
sekilde yok edilir.

Disk Sistemlerinde, Optik / Manyetik Medyada Yer Optik medya ve manyetik medyada yer alan kisisel
Alan Kisisel Veriler verilerden saklanmasini gerektiren siire sona erenlerin
eritiimesi, yakilmasi veya toz haline getiriimesi gibi
fiziksel olarak yok edilmesi islemi uygulanir. Ayrica,
manyetik medya 6zel bir cihazdan gegirilerek yuksek
degerde manyetik alana maruz birakilmasi suretiyle
Uzerindeki veriler okunamaz hale getirilir.

4.2.3. Anonim Hale Getirme

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getiriimesidir.



Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya Uglncu Kisiler tarafindan
geri déndurilmesi ve/veya verilerin baska verilerle eglestiriimesi gibi kayit ortami ve ilgili faaliyet alani agisindan
uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir gergek kigiyle iliskilendirilemez hale
getirilmesi gerekir.

Mekra Lang tarafindan, kisisel veriler hakkinda; degiskenleri ¢ikartma, kayitlan gikartma, alt ve Ust sinir kodlama,
bolgesel gizleme, drnekleme, mikro birlestirme, K anonimlik, L ¢esitlilik, T gesitlilik gibi teknikler kullaniimaktadir.

Veri kayit ortamlarinin her biri i¢in Silme, Yok Etme ve Anonimlestirme politikalarinin ayri ayn belirlenmesi
gerekmektedir.

5. SAKLAMA VE IMHA SURELERI

Mekra Lang’in kisisel veri islenen sireglerinin tek tek hukuki risk analizleri yapilmis olup, kanun ve ikincil mevzuata
uygun olarak, kisisel veri kategorisi bazinda saklama sire ve amag tablosu hazirlanmigtir. Ekte bir érnegi yer alan
tabloda belirtilen saklama streleri sona erdiginde kisisel verilerin, Mekra Lang tarafindan imha edilmesi
ongoriulmektedir (EK- Kisisel Veri Saklama Amag ve Sureleri Tablosu).

6. PERIYODIK IMHA SURESI

Yonetmelik'in 11. maddesi geredince Mekra Lang, periyodik imha suresini 6 ay olarak belirlemistir. Buna gore,
Mekra Lang’da, her yil Haziran ve Aralik aylarinda periyodik imha islemi gerceklestirilir.

7. KISISEL VERILERIN HUKUKA UYGUN OLARAK SAKLANMASINI VE IMHA
EDILMESINI SAGLAMAK UZERE ALINAN TEKNIK VE IDARI TEDBIRLER

Kisisel verilerin hukuka uygun olarak; islenmesini, saklamasini ve imha edilmesini saglamak tzere; gerek KVKK ve
ikincil mevzuat hiikiimleri gerekse Kurul kararlari ve rehberleri uyarinca alinmasi gereken teknik ve idari tedbirler
alinarak kisisel verilerin hukuka uygun sekilde korunmasi saglanmaktadir.

7.1. Teknik Tedbirler

Sizma (Penetrasyon) testleri ile Mekra Lang’1n bilisim sistemlerine yonelik risk, tehdit, zafiyet
ve varsa agikliklar ortaya ¢ikarilarak gerekli dnlemler alinmaktadir.

Bilgi giivenligi olay yOnetimi ile gergek zamanli yapilan analizler sonucunda bilisim
sistemlerinin siirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim ve kullanicilarin
yetkilendirilmesi (erisim ve yetki matrisi) ile kisisel verilerin islenmesi simirlandirilmaktadir.

Kurumun bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi icin gerekli
onlemler alinmaktadir.



Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 ¢alisan izleme
sistemi, yerel alan agin1 olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi, yangin
sondiirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (giivenlik duvarlari, atak 6nleme
sistemleri, ag erisim kontrolii, zararli yazilimlar1 engelleyen sistemler vb.) Onlemler
alinmaktadir.

Kisisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller

yapilmaktadir.

Kurum igerisinde erisim prosediirleri olusturularak kisisel verilere erigim ile ilgili raporlama
ve analiz ¢aligmalar1 yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarma erigimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

Silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in
gerekli tedbirler alinmaktadir.

Giivenlik agiklar1 takip edilerek uygun giivenlik yamalar1 yiiklenmekte ve bilgi sistemleri
giincel halde tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda gii¢lii parolalar kullanilmaktadir.

Kigisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

Kigisel verilerin giivenli olarak saklanmasmi saglayan veri yedekleme programlari
kullanilmaktadir.

Mekra Lang internet sayfasina erisimde giivenli  protokol (HTTPS)
kullanilarak sifrelenmektedir.

7.2. 1dari Tedbirler

Mekra Lang tarafindan islenen kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

Tiim calisanlara, kisisel verilerin 6698 sayili Kisisel Verilerin Korunmasi Kanunu, ikincil
mevzuat, Kurul karalar1 ve diger diizenlemelere uygun bir sekilde islenmesinin saglanmasi
amaciyla periyodik olarak egitimler verilmektedir.

Mekra Lang tarafindan ylriitillen faaliyetlere iliskin calisanlara gizlilik sdzlesmeleri
imzalatilmaktadir.



Kisisel veri igslemeye baslamadan once Mekra Lang tarafindan, ilgili kisileri aydinlatma
yikiimliiligii yerine getirilmektedir.

Kisisel veri isleme envanteri hazirlanmistir.
Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir

Alict gruplartyla akdedilen sozlesmelere gizlilik ve kisisel verilerin korunmasina iliskin
maddeler eklenerek alici gruplarmmin  kisisel verilerin korunmasina riayet etmeleri
saglanmaktadir.

Ilgili kisinin kisisel verilerini imhaya yonelik talebinin uygun bulunmasi durumunda
Yonetmelik m. 12/b geregi, alici gruplarina aktarilan kisisel verilerin alict gruplar1 tarafindan
da imha edilmesinin temin edilmesine yonelik prosediir olusturulmustur.

Mekra Lang iginde kisisel verilerin korunmasi ve uyum siireglerini yonetmek {izere tist ve alt
komiteler olusturulmustur.

Arsiv sorumlular1 tarafindan arsivlere yetkisiz girislerin engellenmesi ve kisisel verilerin
saklandig1 fiziksel ortamlarm giivenliginin saglanmasi i¢in gerekli ¢alismalar yapilmaktadir.

Veri giivenligi hususunda risk analizleri gergeklestirilmektedir.

Bilgi giivenligi, 6zel hayatin gizliligi ve kisisel verilerin korunmasi alanindaki gelismelerin
takip edilmesi ve gerekli aksiyonlarin alinmasi hususunda hukuki ve teknik danismanlik
hizmetleri alinmaktadir.

Kigisel verilerin personelin caligma ortami igerisinde de korunmasma iliskin uygulama
talimatlarma yer verilmekte ve uyulmadigi takdirde yaptiwrmma baglanmaktadir (Ornegin;
personel bilgisayarlarinin sifreli olmasi ve bilgisayar kilitlenmeden calisma ortaminin terk
edilmemesi, banko gise masa gibi yerlerde bulunan kisisel verilerin bagkalar1 tarafindan
goriilmesini, duyulmasini engellemeye yonelik tedbirler vb.).

Mekra Lang internet sitesinde yer alan kisisel verilerin korunmasma iliskin olarak; genel
aydinlatma metni, bilgilendirme formu ve veri sorumlusu olarak Mekra Lang’e basvuru formu
gibi dokiimanlara yer verilmistir.

7.3. Ozel Nitelikli Kisisel Verilerle Ilgili Tedbirler

Mekra Lang, 6zel nitelikli kisisel verilerin nitelidi itibariyle ilgili kisi agisindan 6zel bir 5nem tagimakta oldugu ve kritik
bir dedere sahip oldugu bilinciyle hareket ederek, 6zel nitelikli verilerin saklanmasinda, alici gruplarina
aktariimasinda ve imhasinda, yukarida sayilan teknik ve idari tedbirlere ek olarak birtakim tedbirler alarak, s6z
konusu verilere 6zel bir koruma atfetmektedir. Boylelikle, Kurul'un 31.01.2018 tarihli ve 2018/10 sayili kararina
uygun olarak koruma saglanmaktadir.

Ozel nitelikli kigisel verilerin giivenligine yénelik ayri politika belirlenmistir.



Ozel nitelikli kisisel verilere iliskin olarak alinan ek teknik ve idari asagida sayilmaktadir;

o Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve sirelerinin net olarak tanimlanmasi,
o Periyodik olarak yetki kontrollerinin gerceklestiriimesi,

o Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkilerinin derhal kaldiriimasi. Bu
kapsamda, Mekra Lang tarafindan kendisine tahsis edilen envanterin iade alinmasi,

o Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
o Kriptografik anahtarlarin gtivenli ve farkl ortamlarda tutulmasi,
o Veriler Uzerinde gerceklestirilen tim hareketlerin islem kayitlarinin giivenli olarak loglanmasi,

e Verilerin bulundugu ortamlara ait guvenlik gincellemelerinin surekli takip edilmesi, gerekli givenlik
testlerinin diizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi,

e Verilere bir yazihm aracilidi ile erisilmesi halinde, bu yazilima ait kullanici yetkilendirmelerinin yapilmasi,
bu yazilimlarin givenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina
alinmasi,

e Verilere uzaktan erigim halinde en az iki kademeli kimlik dogrulama sisteminin saglanmasi,
e Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle aktariimasi,

e Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik ydntemlerle
sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi,

o Farklifiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda IPSec VPN
kurularak veya kriptolu yontemlerle veri aktariminin gerceklestirimesi.

7.4. Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi

Mekra Lang nezdine alinan tedbirlerin uygulanmasina yonelik olarak, sikayet Uzerine veya re’sen denetim ve
incelemeler gerceklestiriimekte olup, tespit edilen eksiklikler derhal giderilmektedir. Bununla birlikte alinan teknik ve
idari tedbirlere riayet edilmemesi halinde ilgili personel hakkinda disiplin proseddrleri igletiimektedir.

Kisisel verilerin hukuka aykiri olarak baskalar tarafindan elde edilmesi halinde bu durumu ilgili kisiye ve Kurula
bildirmek icin Kurum tarafindan buna uygun bir sistem ve altyapi olusturulmustur.

Guvenlik politika ve prosedirlerine uymayan calisanlara uygulanacak disiplin prosediiri hazirlanmistir.

Mekra Lang iginde periyodik ve rastgele denetimler yapilmaktadir.



8. SORUMLULUK ve GOREV DAGILIMI

Mekra Lang’in tim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin geregi gibi uygulanmasi, birim calisanlarinin egitimi ve farkindaliginin arttiriimasi, izlenmesi ve surekli
denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin énlenmesi, kigisel verilere hukuka aykiri olarak
erisilmesinin énlenmesi ve kigisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen
tum ortamlarda veri guvenligini saglamaya ydnelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere

aktif olarak destek verir.

Kigisel verilerin saklama ve imha sureglerinde gdrev alanlarin unvanlari, birimleri ve gérev tanimlarina ait dagilim

Tablo 4’te verilmigtir.

Tablo 4: Sorumluluk ve Gorev Dagilimi

UNVAN BIiRIM GOREV

Bilisim Uzmani IT Birimi Veri guvenligi hususunda teknik tedbirlerin
alinmasini ve denetim yapilimasini
saglamaktadir.

irtibat Kisisi Mali ve Idari Isler Miidiirii Kigisel verilerin korunmasi agisindan Mekra

Lang'in Irtibat Kisisi olarak Kurul ile Mekra Lang
arasindaki iletisimin saglanmasindan
sorumludur.

Mekra Lang’’n  tum | Tum Birimler
personeli

Birimlerin gorev kapsamina giren faaliyet
konularinda isbu Politikaya uygunlugun
saglanmasindan sorumludur.

9. UYGULAMA VE YURURLUK

Politika, islak imzal (basili k&gdit) ve elektronik ortamda olmak uzere iki farkli ortamda yayimlanir, internet
sayfasinda kamuya aciklanir. Basili k&git nishasi da Mekra Lang’'da saklanir.

isbu Politikada diizenlenen hususlar, KVKK ve ikincil mevzuata tabi olup, Politika ile mevzuat hiikiimleri arasinda

celiski olmasi halinde, mevzuat hikimleri uygulanacaktir.

isbu Politika, Mekra Lang’in internet sitesinde yayimlanarak yiiriirliige girer.

Politika, ihtiya¢ duyulduk¢a gdzden gegirilir ve gerekli olan boltimler giincellenir.

Mekra LANG Genel Aydinlatma Metnini indirmak igin Tiklayiniz



https://www.mekra-turkey.com/veri/SaklamaverimhaPolitikasi.docx
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